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1. OBJETIVO 

Esta norma, Política de Segurança da Informação (PSI), considera as melhores práticas e 
descreve as condições adequadas para a correta utilização dos Recursos de Informação, conforme 
as diretrizes definidas na política de segurança da COMPANHIA DOCAS DE SÃO SEBASTIÃO, 
devendo ser seguida por todos os usuários. 

O princípio da PSI é preservar as informações da COMPANHIA DOCAS DE SÃO SEBASTIÃO quanto 
a: 

• Confidencialidade: garantia de que o acesso à informação seja obtido somente por pessoas 
autorizadas. 

• Integridade: capacidade de garantir que a informação seja mantida em seu estado original, 
conforme foi concebida, visando protegê-la contra alterações indevidas, intencionais ou 
acidentais na guarda ou transmissão. 

• Disponibilidade: garantia de que os usuários autorizados obtenham acesso à informação e 
aos ativos correspondentes sempre que necessário. 

2. ABRANGÊNCIA E VIGÊNCIA 

Esta norma aplica-se a todos os empregados, estagiários, aprendizes, parceiros, fornecedores, 
prestadores de serviço, e em qualquer local onde se encontre informação e equipamentos de 
informática que pertencem à Companhia Docas de São Sebastião. 

Esta norma tem prazo de validade indeterminado, portanto, sua vigência se estenderá até a 
publicação de uma revisão, que a atualize ou a revogue. 

3. UTILIZAÇÃO DE RECURSOS DE INFORMAÇÃO 

É responsabilidade de todos cuidarem da integridade e bom funcionamento dos recursos de 
informação da COMPANHIA DOCAS DE SÃO SEBASTIÃO. 

Todo acesso a recursos de tecnologia da informação (servidores, estações de trabalho, aplicativos 
e outros) deve ser sempre autenticado por contas de usuários e senhas. 

As contas de usuários devem ser individuais. 

A senha é de responsabilidade do usuário. A área de TI não possui acesso a senha do usuário, 
que é pessoal e intransferível. 

Caso o usuário esqueça a sua senha, este deverá entrar em contato imediatamente com a área 
de TI. 

O desbloqueio da conta será efetuado apenas pelo administrador do sistema. 

Os recursos de tecnologia da informação devem ser utilizados, exclusivamente para as atividades 
competentes à COMPANHIA DOCAS DE SÃO SEBASTIÃO. 

• Não é permitido o uso de recursos de informação de propriedade particular nas instalações da 
empresa. 

• Não é permitido o uso de recursos de informação para prestação de serviços a terceiros. 

A área de TI é responsável por manter atualizado o inventário dos equipamentos e softwares da 
Empresa. 
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 A área de TI é a responsável pela solicitação de aplicativos, devendo efetivar a aceitação formal 
após cumprir os processos de testes e homologação, para que seu uso seja disponibilizado.  

Não é permitida a utilização de software não adquirido oficialmente pela Empresa (e os gratuitos 
ou para lives), bem como cópias destes não licenciados, autorizada e homologada pela área de 
TI. O usuário responsabilizado pela existência desses tipos de software será punido conforme 
previsto na CLT e na legislação em vigor. 

• Exceções devem ser comunicadas à área de TI para que sejam tomadas as providências 
necessárias a fim de que a utilização do recurso esteja dentro do nível de segurança definido 
pela Empresa; 

• A utilização dos softwares da empresa se dará com a análise das reais necessidades dos 
usuários pela área de TI. 

Os equipamentos portáteis devem ser tratados com cuidados adicionais, tais como controle de 
acesso e cadastramento do dispositivo. 

A COMPANHIA DOCAS DE SÃO SEBASTIÃO pode inspecionar todo e qualquer arquivo eletrônico 
que transita na sua rede ou que está armazenado em qualquer equipamento pertencente à 
Companhia. Esta medida tem por objetivo assegurar que procedimentos ou informações que 
possam causar algum prejuízo à empresa ou a terceiros sejam divulgados. 

A inspeção de arquivos eletrônicos só poderá ser realizada por pessoa indicada e autorizada para 
esta atividade, pertencente à Área de TI. Esta pessoa deve primar e ser reconhecida pela sua 
postura ética e será indicada pelo responsável da área. 

É expressamente proibido: 

• O acesso, exibição, edição, cópia, armazenamento e distribuição de material de conteúdo 
pornográfico e ou que expressem ou promovam algum tipo de discriminação; 

• O armazenamento, utilização e distribuição de aplicações e softwares pirateados; 

• Acesso remoto de qualquer natureza sem a devida autenticação; 

• Utilização de mídias removíveis (Pen Drive, CDROM, DVDROM, CD/DVD, Etc), exceto quando 
aprovado por escrito pela chefia imediata e encaminhado para área de TI. 

O acesso aos sistemas (Correio eletrônico, Internet, Intranet e Sistemas) será bloqueado durante 
o período de afastamento do funcionário (Férias e Licenças). 

4. REGRAS ESPECÍFICAS 

4.1. Antivírus 

A área de TI é a responsável pela divulgação de informações sobre vírus de computador. 
Qualquer outra informação desta natureza, enviada por entidade externa ou funcionários deve ser 
comunicada a ela para análise e diagnóstico. 

Deve ser utilizado somente o software de proteção antivírus homologado pela área de TI da 
Empresa. 

O sistema antivírus utilizado na estação deve permanecer sempre atualizado e ativo sem 
modificações na sua configuração, sendo padronizada e protegendo assim arquivos 
compartilhados via rede local ou Web. 
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Todo meio de armazenamento (discos flexíveis, zip disk, CD-ROM´s, fitas, Pen Drive e outros) 
deve ser verificado pelo software antivírus antes de ser acessado, e em caso de gravação, deverá 
ter a devida autorização da área de TI.  

4.2. Contas e Senhas 

A regra de composição de senhas deve obedecer aos seguintes pontos: 

• Manter confidencialidade sobre a senha. A senha deve ser do conhecimento exclusivo do 
próprio usuário, não devendo ser divulgada. 

• Recomenda-se que cinco tentativas de identificação de usuário, consecutivas e malsucedidas, 
devem causar o bloqueio de acesso do usuário à rede ou ao sistema. Sua senha deverá ser 
recadastrada, o que deve ser feito seguindo-se os procedimentos vigentes de cadastramento 
de senha. 

• Recomenda-se mudar a senha a cada 45 (quarenta e cinco) dias no mínimo, ou a qualquer 
momento se houver indicação ou suspeita de que houve seu comprometimento. 

• Senhas totalmente alfabéticas não devem ser utilizadas. As senhas precisam conter 
caracteres numéricos, e letra e caracteres especiais. 

• Senhas triviais, por ser de fácil identificação, não devem ser utilizadas. Itens que não podem 
fazer parte da senha: meses do ano, dias da semana ou qualquer outro dado relativo a datas, 
nomes de familiares, iniciais, placas de carro, nomes comuns à empresa, números de 
telefone, identificação de usuário (userid), nome do usuário, grupo do usuário, sequência 
numérica com mais de dois caracteres idênticos consecutivos, etc. 

• A sequência mínima da senha deve ser de seis caracteres, sendo que deverá ser composta 
obrigatoriamente de caracteres alfabéticos, numéricos e especiais. Recomendamos que o 
primeiro caráter da senha seja um número. 

4.3. Compartilhamento 

Não é permitido o compartilhamento de unidades físicas e/ou lógicas (unidades de disco flexível, 
CD-ROM’s, pastas, diretórios, arquivos) de estações de trabalho. A transferência de arquivos 
entre estações deve ser realizada através de um diretório de acesso público na rede. 

4.4. Programas de computador 

Nenhum software poderá ser adquirido sem que seja avaliada pela área de TI. 

Todos os programas existentes nas estações de trabalho devem ser homologados pela Área de 
Tecnologia da Informação. 

Nenhum aplicativo, seja ele comercial, freeware ou shareware, deve ser instalado na estação de 
trabalho sem a homologação da Empresa, com autorização por escrito da chefia imediata. 

4.5. Correio eletrônico 

O correio eletrônico deve ser utilizado exclusivamente para troca de mensagens que atendam 
funções operacionais da Empresa. 

Todo conteúdo veiculado pelo correio eletrônico deve respeitar os padrões estabelecidos pela 
empresa, conforme procedimentos específicos estabelecidos pela área de TI. 
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A COMPANHIA DOCAS DE SÃO SEBASTIÃO pode inspecionar todo e qualquer arquivo eletrônico 
ou e-mails institucionais. Esta medida tem por objetivo assegurar que procedimentos ou 
informações que possam causar algum prejuízo à empresa ou a terceiros sejam divulgados. 

Utilização de e-mail institucionais são de uso único e exclusivo de funcionários, estagiários, e 
departamentais da Empresa, sendo 

• Funcionários: Funcionários contratados em regime CLT. 

• Estagiários: Estagiários com contrato assinado e ativo. 

• Departamentais: Utilizado para departamentos enviarem comunicados ou solicitarem 
informações externas (o chefe do departamento ficará responsável por esse correio). 

Prestadores de serviços deverão utilizar correios eletrônicos disponibilizados pela empresa 
CONTRATADA, ou seja, não terão e-mail corporativo da COMPANHIA DOCAS DE SÃO SEBASTIÃO, 
as exceções devem ser autorizadas e o chefe da área ficará responsável por esse correio. 

O tamanho máximo de mensagem dos e-mails é: 

Utilização via Webmail: 

• Limite de 20 MB para envio 

• Limite de 40 MB para recebimento 

Utilização via Outlook 

• Limite de 40 MB para envio 

• Limite de 40 MB para recebimento 

Obs: Ao enviar uma mensagem com um arquivo anexado, esse arquivo é convertido para texto e 
isso pode aumentar o tamanho da mensagem, em alguns tipos de arquivos chega a dobrar o 
tamanho do arquivo original, o que pode influenciar no envio ou recebimento de mensagens. 

O e-mail receptor da mensagem poderá ter capacidade menor do que a utilizada na COMPANHIA 
DOCAS DE SÃO SEBASTIÃO. Como parâmetro de mercado, há um bloqueio de anexo(s) 
superior(es) a: 10 MB para ENVIO e 10Mb para RECEBIMENTO. Portanto, sugerimos pedir 
confirmação do recebimento de e-mail maior que 10 MB enviado para endereços externos. 

É expressamente proibido: 

• O envio de mensagens sem identificar a origem ou utilizando-se de conta de correio eletrônico 
de outras pessoas sem autorização destas; 

• O envio de mensagens com vírus, arquivos do tipo “Cavalo de Tróia” e mensagens não 
solicitadas, como “spam”, “junk mail” e correntes; 

• O acesso ao conteúdo das mensagens enviadas por correio eletrônico por pessoa não indicada 
e autorizada. 

• Enviar mensagens não solicitadas para múltiplos destinatários, exceto se a mesma for 
relacionada a uso legítimo da empresa (ex. correntes, casos interessantes, piadas); 

• Enviar qualquer mensagem através dos meios eletrônicos que torne seu remetente e/ou a 
COMPANHIA DOCAS DE SÃO SEBASTIÃO vulneráveis a ações civis ou criminais; 

• Divulgar informações não autorizadas ou imagens de tela, sistemas, documentos e afins sem 
autorização expressa e formal concedida pelo proprietário deste ativo de informação; 
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• Falsificar informações de endereçamento, adulterar cabeçalhos para esconder a identidade de 
remetentes e/ou destinatários; 

• Produzir, transmitir ou divulgar mensagem que: 

a) Contenha qualquer ato ou forneça orientação que conflite ou contrarie os interesses da 
COMPANHIA DOCAS DE SÃO SEBASTIÃO; 

b) Inclua imagens criptografadas ou de qualquer forma mascaradas; 

c) Tenha conteúdo considerado impróprio, obsceno ou ilegal; 

d) Seja de caráter calunioso, difamatório, degradante, infame, ofensivo, violento, ameaçador, 
pornográfico etc; 

e) Contenha perseguição preconceituosa baseada em sexo, raça, incapacidade física ou 
mental ou outras situações protegidas; 

f) Tenha fins políticos locais ou do país (propaganda política) e religiosos; 

g) Inclua material protegido por direitos autorais sem a permissão do detentor dos direitos. 

1.1 Internet 

A Internet é um recurso de informação fornecido pela empresa com o objetivo de aumentar a 
produtividade dos processos de trabalho. Seu uso deve ser exclusivo para atividades da Empresa. 

Os funcionários e terceiros não poderão alterar as configurações do navegador web, 
principalmente as configurações de segurança. Estas configurações são feitas e mantidas pela 
equipe de TI (Help Desk). 

Todos os sites estarão liberados para o acesso ao usuário (não haverá restrições), e todos os 
sites visitados serão monitorados e caso necessário será gerado um relatório com o nome do 
usuário e a lista dos sites que ele visitou e encaminhado para a chefia Direta das áreas. 

É expressamente proibida: 

• A participação em salas de bate-papo (chat-rooms) em nome da empresa, sem a devida 
autorização; 

• O uso de recursos da empresa para participar de jogos pela Internet ou descarregar arquivos 
(download) de entretenimento. 

1.2 Acesso à Rede e ao ERP (Sistema Oracle) 

A criação de acesso ao ambiente de rede e Sistema ORACLE deverá ser autorizada pela chefia 
imediata do empregado na sua Admissão. 

O chefe imediato deverá enviar um e-mail à área de TI para que seja aprovada a criação dos 
acessos a rede e Sistema ORACLE. Dado o recebimento do e-mail, a TI disponibilizará os acessos. 

1.3 Uso de Impressoras 

O uso de impressoras da COMPANHIA DOCAS DE SÃO SEBASTIÃO é para fins corporativos e 
relacionados às atividades do colaborador dentro da empresa. 

As impressoras deverão ficar em locais apropriados e seguros. 

Para utilização da impressora será registrado o envio da impressão, possibilitando a identificação 
do usuário e documento. 
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Caso necessário um relatório por usuário contendo a quantidade de impressões realizadas por 
área e por colaborador, por períodos previamente cadastrados, podendo ser mensal, quinzenal, 
mensalmente, ou outros períodos solicitados via sistema. 

1.4 Mesa limpa 

Os funcionários e terceiros não poderão deixar documentos com informações críticas em mesas 
de trabalho, quadro branco, flip chart, impressoras, pontos de envio e recepção de 
correspondências e etc. O tratamento das informações em documentos deverá levar em 
consideração as classificações da segurança da informação. 

5. Politica de backup 

Os backups devem ser efetuados com os seguintes critérios: 

• Diariamente 

• Semanalmente 

• Mensalmente 

• Anualmente 

Toda a informação deve ficar disponível em caso de desastre e reestabelecida caso haja 
necessidade. 

Todos os backups deverão ser armazenados em ambiente da Companhia. 

Testes de backup deverão ser efetuados aleatoriamente 1 (uma) vez por semana e entregue os 
logs de conclusão do restore com sucesso. 

Todas as informações devem ser backup adas como servidores de (Banco de dados, Imagens, 
Aplicações, arquivos, antivírus, Firewall, Active Directory etc). 

6. Descarte de Equipamentos 

Todo material eletrônico de TI a ser descartado, deve ser encaminhado à área de Tecnologia da 
Informação com a listagem e descrição dos equipamentos a serem descartados. 

Todo equipamento a ser descartado passará por uma inspeção pela área de Tecnologia da 
Informação e deve ser feito um laudo técnico descrevendo o descarte. 

O material a ser descartado com NP (número patrimonial) deverá ser relacionado e a listagem 
com a descrição dos equipamentos encaminhada à área da controladoria para que seja feira a 
baixa patrimonial do bem. 

Todo descarte de material eletrônico deverá ser executado por empresas que atendam as normas 
ambientais e da da ISO 14001. 

7. Aderência à Política de Segurança da Informação e Sanções 

Todos os usuários devem ter conhecimento dos conceitos de segurança da informação e da 
Política de Segurança da Informação. 

É de responsabilidade do funcionário e/ou terceiro o uso e sigilo das informações digitais ou não, 
de sua competência conforme concordado no termo de sigilo de informações assinado por todos, 
onde se comprometem sobre toda e quaisquer informações que venham a ser divulgadas por 
pessoas ou instituições inadvertidamente. 
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Os usuários devem informar a sua chefia quando as informações ou aplicações críticas forem 
encontradas sem o tratamento de segurança correto. 

As áreas de Recursos Humanos e TI devem ser comunicadas imediatamente quando for 
encontrada alguma infração das normas citadas e junto com a área responsável pela inspeção 
avaliar a situação e tomar as medidas cabíveis em conjunto com a chefia do funcionário. 

A área de Recursos Humanos fica responsável por comunicar imediatamente a área de TI, a 
admissão e o desligamento de funcionários e estagiários da instituição para que possam ser 
tomadas as ações cabíveis (Bloqueio e criação de e-mail institucional, bloqueio e criação de 
usuário de rede, e configuração e backup das informações do seu desktop). 

Quando houver funcionários terceirizados o gestor do contrato fica responsável por comunicar 
imediatamente a área de TI, a admissão ou o desligamento destes funcionários da instituição 
para que possam ser tomadas as ações cabíveis nestas situações como (Bloqueio do e-mail 
institucional, usuário de rede, e backup das informações do seu desktop). 

O não cumprimento desta Norma caberá: 

• Na primeira infração uma advertência e anotação no prontuário; 

• Na segunda infração, advertência com indicação de reincidência e anotação no prontuário; 

• Na terceira infração, o empregado será passível de medida disciplinar. 

Nos casos em que a infração corresponder a atividades ilegais, ou ainda incorrer em dano à 
empresa ou a terceiros, a Companhia Docas de São Sebastião poderá deliberar pela demissão por 
justa causa, dispensando as advertências, não eximindo o infrator das medidas previstas pela 
legislação vigente. A COMPANHIA DOCAS DE SÃO SEBASTIÃO cooperará ativamente com as 
autoridades nesses casos. 

No caso de prestadores de serviços, a Companhia Docas de São Sebastião poderá optar pela 
rescisão de contrato do prestador na ocorrência de tais fatos. 

Os funcionários que desrespeitarem as determinações sofrerão ações da empresa com base na 
CLT e na legislação em vigor. 

8. Considerações Finais 

As exceções a norma serão aprovadas pela diretoria, com justificativa, e serão comunicadas às 
áreas de TI e Recursos Humanos. 
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TERMO CIÊNCIA E COMPROMISSO 

 
Política de Segurança da Informação (PSI) 

 

 C o m p a n h i a  D o c a s  d e  S ã o  S e b a s t i ã o  
 

1 

 

Declaro ter recebido, lido e compreendido a NP-005 - Política de Segurança da Informação 
(PSI) da Companhia Docas de São Sebastião, estando ciente e de pleno acordo com os critérios, 
orientações estabelecidas e sua relevância para mim e para a Companhia. 

Assumo o compromisso de cumpri-la e respeitá-la integralmente em todas minhas atividades na 
Companhia, ou quando a representando, e de zelar pelo seu cumprimento, sob pena de sujeitar-
me às medidas administrativas punitivas e medidas rescisórias do meu contrato de trabalho e 
legislação vigente, respectivamente. 

 

 
São Sebastião, ____ de ________________ de ________ 
 
 
 
 
Nome:  ________________________________________________________ 
 
RG:   ________________________________ 
 
 
 
 
 
____________________________________________________ 

Assinatura 
 
 



 
TERMO DE SIGILO 

 
Política de Segurança da Informação (PSI) 

 

 C o m p a n h i a  D o c a s  d e  S ã o  S e b a s t i ã o  
 

1 

Os abaixo assinados de um lado a Companhia Docas de São Sebastião, com sede à Av. 
Doutor Altino Arantes, 372 – Centro – São Sebastião/SP, inscrita no CNPJ sob o 
09.062.893/0001-74, doravante chamado EMPRESA, e de outro lado [nome do colaborador], 
doravante chamado RESPONSÁVEL, têm entre si justa e acertada a celebração do presente 
TERMO DE SIGILO, através do qual o RESPONSÁVEL aceita não divulgar sem autorização 
segredos e informações confidenciais de propriedade da Empresa, em conformidade com as 
seguintes cláusulas e condições: 

I. O RESPONSÁVEL reconhece que em razão da sua prestação de serviços à EMPRESA 
estabelece contato com informações privadas da EMPRESA, que podem e devem ser 
conceituadas como segredo de negócio. Estas informações devem ser tratadas 
confidencialmente sob qualquer condição e não podem ser divulgadas a pessoas não 
autorizadas, aí se incluindo os próprios funcionários da EMPRESA, sem a expressa e escrita 
autorização da diretoria deste. 

II. As informações a serem tratadas confidencialmente são aquelas assim consideradas no 
âmbito da EMPRESA e que por sua natureza, não são ou não deveriam ser de conhecimento 
de terceiros. 

a) Programas de computador, suas listagens, documentação, código fonte e código objeto; 

b) Toda a informação relacionada a programas existentes ou em fase de desenvolvimento no 
âmbito da EMPRESA, inclusive fluxogramas, estatísticas, especificações, avaliações, 
resultado de testes, arquivo de dados, versões “beta” de quaisquer programas, dentre 
outros, e abrange rotinas desenvolvidas por terceiros; 

c) Documentos relativos a estratégia de marketing, lista de clientes, fornecedores, parceiros 
etc e os respectivos dados, armazenados sob qualquer forma; 

d) Metodologia, Ferramentas de desenvolvimento de aplicativos e serviços, desenvolvidos 
pela EMPRESA; 

e) Números e valores financeiros da EMPRESA tais como faturamento, contratos e relação 
de salários. 

III. O RESPONSÁVEL reconhece que a lista acima é meramente exemplificativa e ilustrativa e 
que outras hipóteses de confidencialidade que já existam ou que venham a surgir no futuro 
devem ser consideradas e mantidas em segredo. Em caso de dúvida acerca da 
confidencialidade de determinada informação o RESPONSÁVEL deverá tratar a mesma sob 
sigilo até que venha a ser autorizado a tratá-la diferentemente pela diretoria da EMPRESA. 
Em hipótese alguma se interpretará o silêncio da EMPRESA como liberação de qualquer dos 
compromissos ora assumidos. 

IV. O RESPONSÁVEL expressamente reconhece que ao término de seu contrato de trabalho, ou, 
não sendo o caso de contrato de trabalho, da realização dos serviços, que resultam em 
vínculo eventual com a EMPRESA como funcionário ou prestador de serviços, deverá entregar 
à EMPRESA todo e qualquer material de propriedade desta, inclusive notas pessoais 
envolvendo matéria sigilosa relacionada com a EMPRESA, registro de documentos de 
qualquer natureza que tenham sido usados, criados ou estados sob seu controle. O 
RESPONSÁVEL também assume o compromisso de não utilizar qualquer informação sigilosa 
ou confidencial adquirida quando de sua prestação de serviços à EMPRESA. 

V. O RESPONSÁVEL obriga-se perante a EMPRESA a informar imediatamente a mesma acerca 
de qualquer violação das regras de sigilo da EMPRESA por parte dele ou de quaisquer outras 
pessoas, inclusive nos casos de violação não intencional ou culposa de sigilo da EMPRESA e 
de informações a ela inerentes. 

VI. Caso haja ordem judicial determinando a revelação de dados, senhas de acesso e demais 
informações, o RESPONSÁVEL compromete-se notificar a EMPRESA nesse sentido, o mais 
breve possível. 
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VII. O não cumprimento de quaisquer das cláusulas deste Termo implicará na responsabilidade 
civil e criminal dos que estiverem envolvidos na violação de segredo da EMPRESA e, no caso 
de serem estes seus funcionários, poderá ensejar a demissão por justa causa, nos termos do 
disposto no Art. 482,g, da Consolidação das Leis do Trabalho. 

VIII. As obrigações a que alude este instrumento perdurarão inclusive após a cessação de 
vínculo entre o RESPONSÁVEL e a EMPRESA, e abrangem, além das informações de que o 
RESPONSÁVEL venha a tomar conhecimento, aquelas que já possui na presente data. 

 

 

 
São Sebastião, ____ de ________________ de ________ 
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